I.

VNITRNI SMERNICE O OCHRANE OSOBNICH UDAJU
(DALE JEN ,,SMERNICE")

Cile a obecna ustanoveni

1.1,

1.2,

1.3.

1.4.

Cile smérnice. Cilem této smeérnice je zajisténi vysoké (rovné ochrany
osobnich Gdajd fyzickych osob pfi jejich zpracovani v rdmci Zakladni $koly
Slezska Ostrava, Chrustova 24 prispévkové organizace a pridruzené skolni
druziny a skolni jidelny (dale spole¢né jen ,Skola“), a pri predavani ke
zpracovani tretim subjektdm a zajisténi souladu s NaFizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich (daji a o volném
pohybu té&chto (daji a o zru$eni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich Gdajt) (dale jen ,GDPR").

Rozsah Upravy. Tato Smérnice upravuje postupy a povinnosti zaméstnancd
koly, jakoz i jinych osob, podilejicich se na zpracovani osobnich tdajl $kolou
pri nakladani s osobnimi Udaji, jakoz i pravidla pro ziskavani, shromazdovani,
ukladdani, pouzivani, Sifeni a uchovavani takovych osobnich Gdaji. Veskeré
povinnosti uloZené touto smérnici zaméstnancim se pouZiji obdobné& i na jiné
osoby podilejici se na zpracovani osobnich Gdaji &kolou, pokud byly s touto
smérnici sezndmeny a zavazaly se ji dodrzovat.

Vztah k jinym vnitfnim pfedpisim. Tato Smérnice obsahuje obecnou Gpravu
ochrany osobnich dajl ve &kole a respektuje ostatni platné vnitini predpisy
Skoly. Smérnice se uZije na vSechny procesy zpracovani osobnich udajd
Skolou, nestanovi-li jiny vnitfni predpis jinak, pficemz:

(i) prava a povinnosti zaméstnancl a zaméstnavatele (&koly) pfi obé&hu
dokument{ upravuje pracovni fad;

(ii) cinnost v oblasti ziskavani, shromazdovani, pouziti a ukladani osobnich
Udajl ve gkolni druziné je upravena v dil&ch aspektech ve Vnitfnim tadu
Skolni druziny, véetné priloh;

(iii)  Cinnost v oblasti ziskavani, shromazdovani, pouziti a ukladani osobnich
Udaji ve $kolni jidelné& je upravena v dil¢ich aspektech Vnitinim raddem
skolni jidelny, vcetné pfriloh.

(iv) ziskané osobni Udaje budou archivovéany dle skartaénich Ih(t G&inného
Spisového a skarta¢niho planu a uc¢inného Spisového radu.

(v) Provoz a nakladani s dokumenty souvisejicimi s pouzivanim datové
schranky upravuje Spisovy Fad.

Principy ochrany osobnich Gdaji. Zamé&stnanci $koly jsou povinni pfi
nakladani s osobnimi Udaji respektovat a dodrzovat zasady zpracovani
osobnich Udajl, ke kterym se $kola hldsi:

(i) Zameéstnanec je povinen postupovat pfi nakladani s osobnimi Udaji
v souladu s pravnimi predpisy a zpracovavat osobni Gdaje vylu¢né na
r v v 4 ’ 7 o o I3 ’
zakladé neéktereho =z pravnich duvodu zpracovani, tedy v rozsahu
nutném pro plnéni smluv uzavienych sSkolou, pro plnéni pravnich
povinnosti $koly, pro plnéni Gkold &koly provadénych ve vefejném zajmu
nebo pfi vykonu verejné moci, kterymi je skola povérena, pro ochranu
zivotné dlleZitych zajmQ subjektl Gdaji (predevdim 2ak( Ekoly) nebo
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1.5.

jinych fyzickych osob, pro ochranu opravnénych zajmut &koly, pro
ochranu vefejného zdjmu nebo na zakladé souhlasu subjektu Gdajt
(zasada zakonnosti);

(i) Zaméstnanec je povinen jednat vic&i véem subjektdm Gdajl, jakoZ i
jejich zadkonnym zé&stupcim vzdy korektnd a transparentné&, predev&im
nakladat s osobnimi Gdaji uvazlivé, souhlas se zpracovanim osobnich
Udaji nenaduzivat, poskytovat subjektdim informace o zpracovani
osobnich (dajd, tadné se subjekty (daji komunikovat a respektovat
prava &lov&ka, ktery je subjektem (dajd, zejména pravo dat a odvolat
souhlas se zpracovanim (zdsada korektnosti);

(iii) Zaméstnanec je povinen zpracovavat osobni (daje vylucné ke
stanovenému Ucelu a ve stanoveném rozsahu a pouze po dobu, po
kterou jsou Udaje nezbytné pro stanovené Ucely (minimalizace udaji,
ucelové omezeni a omezeni uloZeni);

(iv) Zameéstnanec je povinen dbat na to, aby veskeré Udaje byly pravdivé a
pfesné a za tim Uclelem provadét pravidelné aktualizace (zdasada
presnosti)

(v) Zaméstnanec je povinen zpracovavat osobni Udaje tak, aby byla data
nalezité zabezpecena, predevSim je povinen dodrZzovat technicka a
organizacni opatfeni Skoly pred neopravnénym ¢i protipravnim
zpracovanim (zneuzitim), jakoz i pred ndhodnou ztratou, zni¢enim nebo
posSkozenim (zdasada integrity a divérnosti).

(vi) Zaméstnanec je povinen poskytovat informace subjektdm Gdajd o
zpracovani a o tom, jak je s jejich osobnimi Udaji nakladano. Informace
musi byt poskytovany jasné, srozumitelné, stru¢né a vias (zdsada
transparentnosti).

Ochrana osobnich dajd déti. Osobni Udaje déti si zasluhuji zvlatni ochranu.
Zaméstnanci jsou povinni poskytovat pFi zpracovani osobnich Gdajt zvlastni
ochranu zakdm.

II. PovéFenec na ochranu osobnich Udajd a jiné kontaktni a odpovédné osoby

2.1.

2.2.

Povéfenec pro ochranu osobnich Udaju. Povéfencem 3koly pro ochranu
osobnich Udaji je Mgr. Toma& Zacha, advokat Kone¢nd & Zacha, s.r.o.,
advokatni kancelare, se sidlem Lazarsk& 1718/3, Praha 1, PSC: 110 00, ICO:
271 12 331, ev. ¢ CAK: 10038 (dale jen ,povéFenec"). Zaméstnanci mohou,
za podminek uvedenych v této smérnici, kontaktovat povérence na e-mailové
adrese dpoostrava@konecna-zacha.com nebo na telefonnim cisle 221 990
455.

Odpovédné osoby. V ramci Skoly jsou odpovédnymi osobami za zpracovani a
ochranu osobnich Udajl reditel 8koly, zastupce Feditele &koly, ekonomka-
personalistka, referentka, vedouci Skolni jidelny. (déale jen ,odpovédné
osoby") a v omezeném rozsahu tfidni ucitelé. Odpovédné osoby jsou
povinny:

(i) seznamit ostatni zaméstnance se zdsadami ochrany osobnich Udajd a
s tim souvisejicimi povinnostmi;
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(ii) provadét interni monitoring souladu se zpracovanim s pravnimi i
gV . v . ’ ’ .0 s v o
vhitfnimi predpisy na ochranu osobnich udaju na zakladé pokynu a pod
vedenim povéfence na ochranu osobnich Gdaju;

(iii) Fadné& komunikovat se zamé&stnanci, povéfencem, subjekty Udajl, jakoZ
i jinymi osobami, pfedevsim ve véci pfipadnych poruseni zabezpeceni pfi
zpracovani osobnich udajd.

Tridni ucitelé jsou odpovédné osoby v souvislosti s Uschovou a zabezpecenim
nékterych dokumentl, tykajicich se zpracovani osobnich Gdajd, jak je
uvedeno v této smérnici dale.

2.3. Spolupracuijici spravci a zpracovatelé. Seznam spravci a zpracovatell, se
kterymi Skola spolupracuje, véetné seznamu jejich kontaktnich osob, tvofi
prilohu ¢. 1 této smérnice.

Rozsah a Géely zpracovani osobnich tdajl

3.1. Subjekty dajd, ulely zpracovdni. Zaméstnanci $koly se podileji na
7 e ra r .0 v v Vs e ’ .0 v« [¢] s aa
zpracovani osobnich udaju skolou, a to predevsim osobnich udaju zaku, jejich
zdkonnych zastupcl, osob zastupujicich zdkonné zdastupce, jakoz i jinych
zaméstnanct $koly. Zaméstnanci $koly jsou povinni respektovat stanoveny
Ucel zpracovani a nevyuzivat osobni Udaje zpracovavané skolou k jinym nez
stanovenym Géeldm.

3.2. Rozsah zpracovani. Zaméstnanci Skoly jsou povinni zpracovavat osobni Gdaje
pouze vV rozsahu nezbytném pro naplnéni GcCelu stanoveného Skolou a
neshromazdovat Udaje nadbytecné ve vztahu ke stanovenému ucelu. V této
souvislosti jsou zamé&stnanci $koly povinni pfi shromazdovani osobnich tdajd
pouzivat vzdy standardizované formulare pripravené Skolou, nebo
v jednotlivém pripadé schvalené ze strany reditele Skoly. Rozsah zpracovani
osobnich Udajd ve vztahu k nejéast&j$im ¢&innostem $koly tvoii pfilohu €. 2
této smérnice.

3.3. Zaznamy o cinnostech zpracovani. Kompletni seznam cinnosti zpracovani
osobnich Gdajd $kolou, jakoZ i pfisludny rozsah zpracovani osobnich udajd, je
upraven v zaznamech o cinnostech zpracovani, které jsou k nahlédnuti
v kancelari reditele Skoly.

3.4. Povinnost konzultaci. V pfipadé nového zpracovéani osobnich Gdajd, dosud
neupraveného v zdznamech o ¢innostech zpracovani skoly, jsou zaméstnanci
povinni obratit se na nékterou z odpovédnych osob, kterd jim v takovém
pfipadé poskytne konzultaci za Ulelem stanoveni pfislusného pravniho
dbvodu zpracovani, rozsahu potfebnych Udajd, jakoZ i nutnosti pFipadné
obstarat souhlas se zpracovanim.

3.5. Souhlas se zpracovanim. Zaméstnanci skoly nesmi vyzadovat souhlas se
zpracovanim v pripadech, kdy Skola zpracovava osobni Udaje na zakladé
jiného pravniho dlvodu. Zaméstnanci jsou povinni zpracovéavat osobni Gdaje
vyluéné na zakladé souhlasu predevsSim v pfipadech vymezenych v priloze ¢.
3 této smérnice.

3.6. Zvlastni kategorie osobnich Udajli a Udaje tykajici se rozsudk( v trestnich
v8cech a trestnych ¢&ind. Skola zpracovava pfi své &innosti zvlastni kategorie
osobnich Gdajl z&kd, a to:
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(i) Udaje o zdravotnim stavu 2akl za G&elem poskytovani podplrnych
opatfeni, za ucelem Ucasti na ozdravnych pobytech, lyzarskych
vycvicich, za Ulelem evidence Urazl a poskytovani ndhrady $kody, za
Ucelem omezeni ve Skolnim stravovani

(i) Gdaje o zdravotnim stavu zaméstnancl za Ulelem posouzeni jeho
zdravotni zpUsobilosti k vykonu funkce s uvedenim zdravotnich rizik a
miry rizikovych faktorQ s ohledem na dodrZovani bezpelnosti prace,
ptipadné vznik nemoci v povolani, za U¢elem evidence pracovnich UrazQ
a poskytovani ndhrady skody

Zvlastni kategorie osobnich (dajl jako Udaje obzvldét& citlivé zasluhuji

zvlastni ochrany a zaméstnanci jsou povinni pocinat si pfi nakladani s témito

Udaji nanejvys obezretné.

IV. Souhlas subjektu udajl se zpracovanim

4.1.

4.2.

4.3.

Souhlas se zpracovanim. Ke zpracovani osobnich Gdajd nad rozsah vyplyvajici
z pravnich predpist (z pravnich predpisQ vyplyva i opravnény zajem, plnéni
pravni povinnosti, plnéni smlouvy, verejny zdjem) je nezbytny souhlas
subjektu Udaji. Souhlas musi byt informovany, konkrétni, srozumitelny,
oddélitelny od jinych prohlaseni, a musi byt ziskan v pisemné podobé.
Souhlas se ziskava pouze pro konkrétni Udaje, na konkrétni dobu a pro
konkrétni Gcel, pficemz zpracovavané Udaje musi byt nezbytné pro naplnéni
stanoveného Ucelu.

Doba udéleni souhlasu. Souhlas se poskytuje podle stanoveného uUcelu na
celé obdobi Skolni dochazky na Skole nebo na jiné urené obdobi, napf. na
dobu sSkoly v pFirodé.

Postup pfi ziskavani souhlasu. Zaméstnanci jsou povinni dodrzovat Ppfi
ziskdvani souhlasu subjektu Udajd nasledujici zasady:

(i) souhlas subjektu se ziskava zpravidla pred zahajenim zpracovani;

(ii) zaméstnanec informuje subjekt o zpracovani, ke kterému se udéluje
souhlas v rozsahu dle odstavcl 6.1. a 6.2. této smérnice;

(iii) v pripadé souhlasu s pofizenim, pouzitim a rozSifovanim fotografii a
audiovizudlnich zdznamd a souhlasu s pouZitim a rozsifovani textd zakl
v tisku i v elektronické podobé&, se souhlas ziskdva od subjektu udajl
(zdka od 13 let) i od zakonného zastupce. Pokud jeden z nich souhlas
odmitne, pak souhlas neni ziskan;

(iv) zaméstnanec je povinen informovat subjekt o pravu udéleny souhlas
v souladu s pravnimi predpisy odvolat a o tom, Ze takovym odvolanim
neni dotéena zakonnost zpracovani vychazejiciho ze souhlasu, ktery byl
dan pred jeho odvolanim;

(v) zaméstnanec je povinen informovat subjekt o moznosti udélit souhlas
jen v omezeném rozsahu a umoznit mu takové castecné udéleni
souhlasu, pokud takovy omezeny souhlas koresponduje s ucelem
zpracovani; v pripadé standardizovanych formuldid &Skoly predev&im
zaméstnanec nesmi vyZzadovat poskytnuti Udajd, které jsou oznacené
jako nepovinné;
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4.4,

4.5.

4.6.

4.7.

(vi) zaméstnanec je povinen vyuzivat standardizované formulare skoly,
pokud takové existuji, nebo formulare, které byly pro jednotlivy pfipad
schvédleny reditelem Skoly; zaméstnanec v této souvislosti informuje
subjekt o povinnosti vyuzit Skolni standardizované formulare a v pfipadé
potfeby mu vzdy poskytne nezbytnou asistenci a dodatec¢né informace o
zpracovani osobnich Udajd; vzor souhlasu se zpracovanim osobnich
Udaju tvoii ptilohu &. 4 této smérnice;

(vii) zaméstnanec je povinen predat ziskané souhlasy osobam, které jsou
odpovédné za jejich uchovavani; odpovédnou osobou je v pfipadé
souhlasu zaméstnancd a jinych tfetich osob ekonomka-personalistka a
v pfipadé osobnich Gdaji 2ak( a jejich zdkonnych zastupcl tfidni
ucitel(ka). Ulozeni bude v nadepsané slozce v uzamykatelné skfini
kancelare (kabinetu).

Evidence souhlasd. T¥dni ucitelé eviduji a odpovidaji za evidenci souhlasl se
zpracovanim udélenych subjekty Udaji - zaky své tfidy a jejich zakonnymi
zastupci, jakoZ i evidenci odvolanych souhlas(, souhlasl, u nichZ uplynula
doba jejich udéleni a u kterych pominul G&el zpracovani. Ohledné souhlas
udélenych zaméstnanci Skoly nebo tfetimi osobami vede a odpovida za
vedeni téchto evidenci ekonomka-personalistka.

Odvoldni souhlasu. Odvoldni souhlasu ze strany subjektu Gdajd musi byt
u¢inéno pisemné, musi byt jednoznacné a konkrétni. Dokument bude
evidovan v elektronickém systému spisové sluzby e-spis LITE ekonomicko-
administrativni pracovnici a neprodlené predan osobé odpovédné za evidenci
souhlasl/jejich odvolani (tedy u subjektl Gdaji — zaméstnanct - ekonomce-
personalistce; u subjektl Udajd - 2akl, zdkonnych zastupcl - tfidni/mu
uciteli/ce). Osoby odpovédné za vedeni evidenci v kazdém pfipadé informuji
bez zbytecného odkladu reditele Skoly.

Pouceni o nasledcich odvolani. Osoba odpovédna za vedeni evidence
souhlasl/jejich odvolani je povinna poucit subjekt o ndsledcich odvolani
souhlasu, tedy, ze:

(i) vSechny operace zpracovani dat, které byly zaloZzeny na uvedeném
souhlasu do jeho odvolani, zlstavaji zakonné a ke dni odvolani souhlasu
se zastavuji pouze dotéené zpracovatelské cinnosti;

(i) neexistuje-li jiny pravni divod opraviiujici ke zpracovani dat (napf. k
dalsimu uchovavani pro archivacni Ucely), budou Udaje smazany, fyzicky
zlikvidovany nebo anonymizovany dle formy zpracovévanych Gdaji bez
zbyte¢ného odkladu po odvolani souhlasu a zpracovani bude ukonceno.

(iii) subjekt ma pravo obdrzet pfed vymazem kopii Udaji, pokud se takové
pouceni pfihodné (pokud by tim nebyla nepfiznivé dotéena prava jinych
osob).

Povinnost predani informace o odvoldni souhlasu. V pfipadech, kdy
zpracovani probiha pro jiny subjekt (spravce) nebo za pomoci jiného subjektu
(zpracovatele), je povinnosti ekonomicko-administrativni pracovnice,
pfipadné ve spolupraci s tfidni ucitelkou, zajistit informovani pfislusného
spravce/zpracovatele o odvolani souhlasu tak, aby bylo odvolani souhlasu
pfeddno i témto osobam, aby mohly zpracovani bez zbytecného odkladu
ukoncit.
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4.9.

Ukonceni zpracovani. Ekonomicko-administrativni pracovnice, pfipadné po
projednani s trfidnim ucitelem (tfidni ucitelkou) a vzdy po projednani
s feditelem $koly zajisti ukonéeni zpracovani osobnich Udajli a neexistuje-li
jiny pravni dlvod opraviiujici ke zpracovani t&chto dat, zajisti jejich vymaz
bez zbyte¢ného odkladu po odvoladni souhlasu ze strany subjektu Gdajd, a to
v souladu se zédsadami likvidace osobnich (dajd dle ¢lanku X. této smérnice.

Informovani o vymazu. Odpovédna osoba informuje subjekt o terminech
ukoné&eni zpracovani a o provedeni vymazu jeho udajd.

PFedavani a zptistupfiovani osobnich Gdajl tfetim osobam

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Pfi predavani osobnich Udaji spravciim a zpracovateldm spolupracujicim se
Skolou, jsou =zameéstnanci povinni komunikovat vyluc¢né s urcenymi
kontaktnimi osobami t&chto subjektl (viz pFiloha &. 1 této smérnice), nebo
jinymi osobami, které kontaktni osoba spravce Ci zpracovatele pisemné urdi.

Zaméstnanci $koly neposkytuji bez pravniho divodu *adnou formou osobni
Udaje zaméstnancd &koly a 73kl cizim osobdm a institucim, ani telefonicky,
ani emailem ani pfi osobnim jednani.

Pisemn& hodnoceni a posudky 7ak{, kterd se odesilaji mimo $kolu, napf. pro
potifeby soudniho Fizeni, policejniho Setreni, Setfeni OSPOD, pfijimaciho
fizeni, podklady pro vysSetfeni zaka v PPP nebo SPC, zpracovavaji
zaméstnanci urCeni feditelkou Skoly. Nejsou vSak opravnéni samostatné tyto
dokumenty podepisovat, poskytovat a odesilat jménem Skoly a maji
povinnost zachovavat mic¢enlivost o dané véci.

Seznamy 23k0 véetné daldich osobnich Udaji 2akl za dodrzeni zasady
nezbytného rozsahu ve vztahu k Ulelu napf. k vyuce plavani, k vypljcce
lyzarské vyzbroje, k poskytnuti ubytovani, k poskytnuti stravovani,
k poskytnuti ostatnich sluzeb na akcich organizovanych Skolou a Skolni
druzinou (exkurze, vylety, lyzafsky vycvik, ozdravny pobyt) poskytne
organizdtor akce po schvaleni feditelem &koly jinym subjektdim. Udaje
predavaji jen konkrétni kontaktni osobé zpracovatele nebo spravce.

Seznamy z&k0 v ostatnich pfipadech se nezvefejfiuji, neposkytuji bez
v&domého souhlasu zakonnych zastupcl 2akl jinym fyzickym & pravnickym
osobdm nebo orgdntim, které neplni funkci orgédnu nadfizeného &kole nebo
nevyplyva-li to ze zdkona. Napf. seznamy zakl prihladenych k soutéZim a
olympiadam.

v 71 O

Seznamy zaku pfijatych k plnéni povinné skolni dochazky se zverejiuji pod
kédem.

Psychologické, lékafské a jiné prlzkumy a testovani mezi zaky, jejichz
soucasti by bylo uvedeni osobnich Gdaji Zaka, Ize provadét jen se souhlasem
7 7 ’ v s ’ r ’ [¢] o r v
zakonneho zastupce zaka. To se netyka anonymnich pruzkumu, které vsak
musi souviset se vzdélavanim na Skole a musi s nimi predem pisemné
souhlasit reditel i zastupce reditele. To plati zvlasté v pripadé, Zze vysledky

jsou poskytovany mimo skolu.

Uzavira-li Skola jakoukoli smlouvu (najemni smlouvu, smlouvu o dilo,
smlouvu o poskytnuti sluzeb, nepojmenovanou smlouvu apod.), k jejimuz
pInéni je zapotiebi druhé smluvni strané poskytnout osobni Udaje, skola vzdy
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5.9.

5.10.

a bezpodminecné bude trvat na tom, aby ve smlouvé byla druhé smluvni
strané ulozena povinnost:

(i) prijmout vSechna bezpecnostni, technicka, organizacni a jina opatreni s
prihlédnutim ke stavu techniky, povaze zpracovani, rozsahu zpracovani,
kontextu zpracovani a G&eldm zpracovani k zabranéni jakéhokoli
narudeni poskytnutych osobnich tdajd,

(ii) nezapojit do zpracovani zadné dalsi osoby bez predchoziho pisemného
souhlasu skoly,

(iii) zpracovavat osobni Udaje pouze pro plnéni smlouvy (v¢&. piedani tdajl

do tfetich zemi a mezindrodnim organizacim); vyjimkou jsou pouze
pripady, kdy jsou urcité povinnosti ulozeny pfimo pravnim pfedpisem,

(iv) zajistit, aby osoby opravnéné zpracovavat osobni Udaje u dodavatele

byly zavazany k mlcéenlivosti nebo aby se na né vztahovala zakonna
povinnost micenlivosti,

(v) zajistit, Zze dodavatel bude Skole bez zbyte¢ného odkladu napomocen pfi
plnéni povinnosti Skoly, zejména povinnosti reagovat na zadosti o vykon
prav subjektl Udajl, povinnosti ohladovat pFipady poruseni zabezpeéeni
osobnich Udaji dozorovému Ufadu dle &l. 33 nafizeni, povinnosti
oznamovat piipady poruseni zabezpeleni osobnich Udaji subjektu Gdajl
dle &l. 34 nafizeni, povinnosti posoudit vliv na ochranu osobnich dajd
dle ¢l. 35 nafizeni a povinnosti provadét predchozi konzultace dle ¢l. 36
nafizeni, a ze za timto Ucelem zajisti nebo pfijme vhodna technicka a
organizacni opatreni, o kterych ihned informuje skolu,

(vi) po ukonceni smlouvy fadné nalozit se zpracovavanymi osobnimi udaji,

napfr. ze vSechny osobni Udaje vymaze, nebo je vrati Skole a vymaze
existujici kopie apod.,

(vii) poskytnout Skole veskeré informace potfebné k dolozeni toho, Ze byly

splnény povinnosti stanovené skole pravnimi predpisy,

(viii)  umoznit kontrolu, audit ¢i inspekci provadéné Skolou nebo pfislusnym

organem dle pravnich predpisd,

(ix) poskytnout bez zbytedného odkladu nebo ve Ihité, kterou stanovi $kola,

soucinnost potfebnou pro plnéni zdkonnych povinnosti Skoly spojenych
s ochranou osobnich Gdajd, jejich zpracovanim,

(x) poskytnuté osobni Udaje chranit v souladu s pravnimi predpisy.

Zaméstnanci jsou povinni podinat si pfi pfedavani osobnich Gdaji tretim
subjektim vzdy obezifetné a dbat na ochranu osobnich Gdaji. PFi predavani
’ .0 v 2 7 . ’ v v . v
udaju tretim osobam v elektronické podobé mohou zameéstnanci skoly
v pripadé potfeby vyuzit verejné Glozisté dat pouze po pfedchozim vyslovném
schvaleni ze strany reditele Skoly.

V propagacnich materidlech Skoly, ve vyrocni zpravé, na skolnim webu, na
Skolnim profilu facebooku, v aplikacich YouTube ¢i na nasténkach ve skole,
Ize s obecnym souhlasem z&konnych zastupcl a od 13 let se souhlasem z&kd
uverejiovat vyhradné textové ¢i obrazové informace o jejich Uspésich (napf.
u soutézi umisténi na prednich mistech), popf. Gcasti v soutézi bez uvedeni
umisté&ni, o zapojeni do projektd apod., s uvedenim pouze jména, pfipadné
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5.11.

5.12.

ro¢niku & tfidy. Zak nebo zdkonny zastupce ma pravo pozadovat
bezodkladné zablokovani ¢i odstranéni informace ¢i fotografie ¢i zaznamu
tykajici se jeho osoby, ktery zverejnovat nechce. Plati to i o fotografiich Ci
zaznamech zdka bez uvedeni jména v ramci obecné dokumentace Skolnich
akci a Uspéchd.

Zaméstnanci nesmi uverejiovat zadné textové ¢i obrazové informace o Zacich
nebo jinych subjektech udajl, které jim byly zpfistupnény v souvislosti
s ¢innosti skoly, na svych soukromych profilech na socialnich sitich, vlastnich
webovych strankach nebo webovych strankach tretich osob, vefejnych
Ulozistich dat apod.

K osobnim Gdajim maji pfistup osoby k tomu opravnéné zdkonem nebo na
zdklad& zdkona. Do jednotlivych dokumentl $koly, které obsahuji osobni
Udaje, mohou nahlizet:

(i) do osobniho spisu zaméstnance vedouci zaméstnanci, ktefi jsou
zameéstnanci nadfizeni. Pravo nahlizet do osobniho spisu ma organ
inspekce prace, Ufad prace, soud, statni zastupce, pfisludny organ
Policie Ceské republiky, Narodni bezpe¢nostni Gfad a zpravodajské
sluzby. Zaméstnanec ma pravo nahlizet do svého osobniho spisu, Cinit si
z ného vypisky a pofizovat si stejnopisy dokladl v ném obsaZenych, a to
na naklady zaméstnavatele (§ 312 zakoniku prace),

(i) do Udajd Zaka ve $kolni matrice pedagogicti pracovnici $koly (v rozsahu
daném pedagogickou funkci - vedouci pedagogicti pracovnici, pfislusni
tfidni ucitelé, vyucujici pfislusné tridy), ekonomicko-administrativni
pracovnice,

(iii) do Gdaji o zdravotnim stavu Z?3aka, zprdv o vydetfeni ve $kolnim
poradenském zafizeni, lékarskych zprdv - pracovnici Skolniho
poradenského pracovisté, vedouci pedagogicti pracovnici, tfidni ucitel,
v pfipadé skolnich akci i zdravotnik,

(iv) do spisu, vedeném ve spravnim Fizeni Uclastnici spravniho fizeni,
ekonomicko-administrativni pracovnice, vedouci pedagogicti pracovnici
(feditel, zastupce feditele, vedouci vychovatelka), osoba, kterd je
zmocnéna s Ufednim spisem pracovat po dobu Fizeni.

VI. Prava subjektl Gdajl a jejich uplatnéni

6.1.

6.2.

Prdvo na informace. Subjekt Gdajd ma pravo na informace a zaméstnanci
jsou povinni poskytnout subjektu Udajl ve chvili, kdy jsou osobni Udaje od
subjektu Gdaju ziskavany, nasledujici informace:

(i) totoznost a kontaktni Udaje Skoly, jako spravce osobnich Udajd a
kontaktni idaje povéFence pro ochranu osobnich udajd;

(ii)  ucely zpracovani, pro které jsou osobni Udaje urceny a pravni zaklad pro
zpracovani, véetn& vymezeni pfipadnych opravnénych zdjmQ spravce
nebo treti strany, pokud tvofi pravni zaklad zpracovani;

(iii)  kategorie prijemcl dotéenych osobnich Gdajl.

DalSi poskytované informace. Je-li to nezbytné pro transparentni zpracovani
osobnich Gdajd (dle pfisludného formulédie $koly nebo pokynu odpovédné
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osoby) nebo pozada-li subjekt Gdajd o dal&i informace o zpracovani, poskytne
zaméstnanec subjektu Gdajd i nasledujici informace:

(i) dobu, po kterou budou osobni Udaje ulozeny;

(ii) existenci pradva pozadovat od spravce pfistup k osobnim Gdajim
tykajicim se subjektu Gdajl;

(iii) existenci prava pozadovat od spravce opravu nebo vymaz osobnich
Gdaji tykajicich se subjektu (daji nebo omezeni jejich zpracovani
anebo vznést namitku proti tomuto zpracovani a existenci prava na
prenositelnost, pokud je to pripadné;

(iv) existenci prava kdykoli odvolat souhlas, aniz je tim dotéena zdkonnost
zaloZzend na souhlasu udéleném pred jeho odvolanim, pokud je to
pfipadné;

(v) existenci prava podat stiznost u dozorového Uradu;

(vi) skuteénost, zda poskytovani osobnich Gdajl je zakonnym & smluvnim
pozadavkem, nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda
ma subjekt Gdajd povinnost osobni Udaje poskytnout, a ohledné&
moznych dUsledkd neposkytnuti t&chto Gdaju.

Povinnost informovat subjekt. Subjekt (daji bude informovédn o svych
pravech a zplsobech jejich uplatnéni zamé&stnancem &koly, ktery Gdaje pro
Skolu od subjektu Udaji shromazduje, a to v momenté jejich ziskani. U
subjektd (dajl-zakd bude timto zaméstnancem zpravidla tfidni ucitel pFi
ziskani Udajd od zakonnych zastupcl napt. na t¥dnich schlizkach. U subjektl
Udajl-zaméstnancl/tfetich osob bude timto zaméstnancem zpravidla pfi
uzavieni pracovniho poméru/zahajeni spoluprace ekonomka-personalistka,
resp. ekonomicko-administrativni pracovnice. Zaméstnanci shromazdujici pro

v v

zpUsobech uplatnéni jejich prav naleznou na webu $koly.

Informace na webu Skoly. VSechny odpovédné osoby dbaji o to, aby
informace o zpracovani poskytované subjektdm na webu &koly byly vzdy
spravné, aktualni, presné a Uplné. V pfipadé zjisténi nespravnych,
neaktudlnich, nepfesnych nebo nelplnych informaci jsou odpovédné osoby
povinny hlasit takové zjisténi rediteli sSkoly.

Daldi pradva subjektl (daju. Zamé&stnanci vedle prava subjektu Udaje na
informace respektuji a dbaji na ochranu nasledujicich prav subjektu Gdaji:

(i) prava na pfistup k udajim;
(i) prava na opravu osobnich Gdaju;
(iii) prava na vymaz osobnich Gdajl (,préva byt zapomenut");
(iv) prava na omezeni zpracovani osobnich Gdajl;
(v) prava vznést namitku proti zpracovani;

(vi) prava nebyt subjektem automatizovaného individualniho rozhodovani,
vcetné profilovani;

(vii) prava na prenositelnost Gdajud.
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6.6. Povinnost informovat feditele Skoly. Zaméstnanci jsou povinni veskeré prijaté
74dosti/stiznosti/namitky subjektt Gdajd, ucinéné za Ucelem uplatnéni prav
vymezenych v tomto ¢lanku vyse, promptné poskytnout:

(i) ohledn& subjektl Udaji - 2akd a jejich zdkonnych zastupcl tediteli
skoly, a

(i) ohledné subjektd Gdajl - zamé&stnancl a ostatnich subjektl ekonomce-
personalistce.

6.7. Identifikace subjektu udajd. PFi ptijeti zadosti/stiznosti/namitky subjektl
Udajd jsou zaméstnanci povinni subjekt (daji dostateénym zplsobem
identifikovat tak, aby Gdaje o zpracovani & kopie Udaji nebyly poskytnuty
neopravnéné osobé.

6.8. Vyfrizeni Zzadosti/stiznosti/namitky. Odpovédné osoby zajisti ve spolupraci
s ostatnimi zamé&stnanci, pfipadné s povéfencem na ochranu osobnich tdajl
vytizeni zadosti/stiznosti/ndmitky subjektu dajd pti uplatiovani jeho prav, a
to bez zbyteéného odkladu, nejpozdéji véak do 30 dnd. Tuto Ihitu je mozné v
pripadé potreby a s ohledem na slozitost a pocet Zadosti prodlouzit o dalsich
60 dnd. Odpovédné osoby jsou povinny o nutnosti prodlouzeni lhity bez
zbyte¢ného odkladu informovat reditele Skoly a zarovenl dat pokyn
ekonomicko-administrativni pracovnici, aby informovala subjekt udaji o
jakémkoliv takovém prodlouZeni v plvodni Ihité¢ 30 dnl od obdrzeni
prisludné Zadosti/stiznosti/ndmitky, vzdy spolu s dlvody pro tento
odklad. Informace budou poskytnuty elektronickou formou a zaevidovany v
elektronickém systému spisové sluzby.

6.9. Evidence |hdt. Lhita pro vyfizeni z&dosti/stiznosti/namitek subjektd Gdajl
zadind bézet zaevidovanim v elektronickém systému spisové sluzby. Cinnost
provadi ekonomicko-administrativni pracovnice. Zaroven sestavuje prehled
7adosti/stiznosti/ndmitek a Ihdt pro jejich vytizeni. Odpov&dné osoby jsou
povinny dodrzet stanovené |h{ty. V pfipad&, kdy je mozné prodlouzeni Ihity,
ekonomicko-administrativni pracovnice na prikaz odpovédné osoby oznami
subjektiim udajd prodlouzeni Ih{ty k vyfizeni a toto prodlouzeni zaeviduje.
Ozndmeni o vyfizeni Zadosti/stiznosti/ndmitek subjektl Gdajl dle pokyn{
odpovédné osoby provadi ekonomicko-administrativni pracovnice, vcetné
zapisu do prehledu zadosti/stiznosti/namitek subjektd Gdaju.

6.10. Kontrola vyfizeni podnétd. Odpovédné osoby - feditel &koly a ekonomka-
personalistka - jsou povinny provadét periodické kontroly vytizeni podnétd
nejméné 1x za pololeti.

6.11. Poskytnuti kopie Gdajl. Skola na zadost subjektu Udajd kdykoli poskytne
subjektu Udajl kopii zpracovdvanych osobnich Gdaji a informace k uplatnéni
jejich prav vymezenych vtomto c¢lanku vysSe. Za opis, vypis je Skola
oprdvnéna Uctovat poplatek na Uhradu administrativnich nakladd, a to ve vysi
100 K&, v pfipad& poskytnuti Gdaji v listinné podobé& a ve vysi 2 K& za
kazdou kopii 1 strany poskytnutych udajd.

VII. Dal&i povinnosti v souvislosti se zpracovanim osobnich Gdajl

7.1. Ozndmeni o opravé, vymazu nebo omezeni zpracovani osobnich utdajd.
Pfedava-li $kola osobni Udaje subjektu Udajd na zékladé zadkona & souhlasu
subjektu Gdajl tfetim osobam (prijemctim), je povinna oznamovat pfijemcim
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7.2.

7.3.

7.4.

rovnéZ to, *e dodlo k opravé prfedanych osobnich Gdaji nebo k vymazu
predanych osobnich (daji nebo k omezeni zpracovani osobnich (dajd.
Oznameni provadi na pokyn odpovédné osoby povérend osoba, ktera provadi
predavani osobnich Gdajl.

Aktualizace zdznami@ o ¢&innostech zpracovdni. Skola alespori jednou za rok
provede zhodnoceni postupt pFi nakladdani a zpracovani osobnich Gdaji na
provozni poradé, z niz ucini struény zaznam. Zjisti-li se, ze nékteré postupy
Skoly jsou zastaralé, zbytecné nebo se neosvédcily, ucini Skola bezodkladné
napravu. Zameéstnanci Skoly jsou povinni poskytnout odpovédnym osobam
vedkerou soucinnost nutnou pro aktualizaci zaznamd.

Povinnost soucinnosti. VSichni zaméstnanci skoly jsou povinni pfi nakladani a
zpracovani osobnich Udajd aktivné spolupracovat s odpovédnymi zaméstnanci
- ekonomkou- personalistkou, referentkou, freditelem Skoly, zastupcem
feditele $koly a s povéfencem pro ochranu osobnich Udajli, a respektovat
jejich doporuceni, s cilem zajistit vysokou Grovef ochrany osobnich Gdaju.

Povinnost _mléenlivosti. Vedkerym zaméstnancdm se uklddd povinnost

mliéenlivosti ohledn& osobnich Udaji zpracovavanych ve $kole, ve $kolni
druziné a ve Skolni jidelné a prijatych bezpec¢nostnich opatfenich — uvedené je
vhodné predevsim v souvislosti stim, ze dfive byla obecnd povinnost
ml&enlivosti zamé&stnancl ve vztahu ke zpracovani osobnich Udaji stanovena
§ 15 zakona zak. & 101/2000 Sb. o ochrané osobnich udajd.

Zaméstnanec je povinen zachovavat mlicenlivost o veSkerych skutecnostech,
o nichz se dozvédél pri vykonu zaméstnani a které v zajmu zaméstnavatele
nelze sdé&lovat jinym osobam, nezneuzivat tyto skute¢nosti ve prospéch svij
vlastni nebo nékoho jiného a dbat, aby téchto skutecnosti nemohlo byt
zneuzito tretimi osobami. Mlc¢enlivost o téchto skutecnostech je zaméstnanec
povinen zachovavat i po skonéeni pracovniho poméru.

Zaméstnanec byl zaméstnavatelem vyslovné upozornén na to, Ze poruseni
povinnosti mli¢enlivosti je porusenim povinnosti zaméstnance vyplyvajici mu
z pravnich predpisd vztahujicich se k jim vykonavané praci, které mize byt
zaméstnavateli dlvodem k rozvazani pracovniho poméru, véetné jeho
okamzitého zruseni.

VIII. Bezpecnostni opatfeni

8.1.

8.2.

Kazdy zaméstnanec je povinen pocinat si tak, aby jednotlivé kategorie
osobnich (daji zpracovdvané &kolou nebyly pouZity kjinému ne?
stanovenému Ucelu a nebyly sdélovany ani zpfistupnény osobam, které
k tomu nejsou opravnény.

Kazdy zaméstnanec zpracovava osobni Udaje pouze v rozsahu nutném pro
plnéni své pracovni naplné a udaje nad tento potfebny rozsah nevyhledava a
neshromazduje. Neni-li dan zakonny dlvod & souhlas subjektu dajd,
nepfedava Udaje jinym zamé&stnanclm, ktefi je nepotfebuji pro plnéni svych
pracovnich povinnosti, ani jinym osobam, a to ani Ustné. ZvySenou pozornost
ochrany vénuje opravnény zaméstnanec nakladani se zvlastnimi kategoriemi
osobnich (dajd tykajicich se zdravotniho stavu (fyzicky i psychicky), socialné
ekonomického postaveni aj.
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8.3.

8.4.

Pokud v pribéhu vzdélavani Z3ka nebo v pribé&hu pracovniho poméru u
zameéstnance vznikne opravneéni Ci potfeba zpristupnit osobni Udaje subjektu
Udajl, popt. i osobni Udaje zvlastni kategorie, daldim osobam, pak jim budou
tyto informace preddny odpovédnym zaméstnancem na zdakladé povéreni
podepsaného feditelkou skoly. Tyto osoby jsou povinny fidit se pfi nakladani
s osobnimi Udaji ustanovenimi této Smérnice. Napr. v pfipadé povéreni funkci
zdravotnika na lyzarském vycviku opraviiuje tyto osoby k poskytnuti
informaci o zdravotnim stavu zakd, ktefi se lyzaiského vycviku udastni, které
jim poskytne tfidni ucitel/ka.

U telefonickych hovord, pfi kterych jsou sdélovany nebo diskutovany osobni
Udaje nékterého ze subjektl Udajd, je tfeba si predem ovéfit totoZnost
volajiciho systémem kontrolnich otazek, pfipadné volat zpét volajicimu po
ovéfeni telefonniho ¢&isla, napf. u uvadéni Gdaji o Zakovi, zda je telefonni
&islo uvedeno v seznamu kontaktd poskytnutych zakonnym zastupcem.

Zabezpeceni manualné zpracovavanych dokumenti

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

Kazdy zaméstnanec, ktery zpracovava tisténé dokumenty s osobnimi udaji,
ma k dispozici uzamykatelnou skfin véetné klice. Zaméstnanec po zpracovani
¢i manipulaci s dokumenty je povinen je ulozit na obvyklém misté skfiné a tu
uzamknout pfi odchodu z mistnosti. Kli¢ nosi u sebe, nenechava jej
v kabineté na (v) nadbytku a nezapQjéuje kli¢ zakim. Druhy kli¢ je uloZen u
reditele Skoly.

Dokumenty, které zpracovévd vice zaméstnancl (tfidni vykazy a dalsi
materidly ze $kolni matriky, které obsahuji osobni Gdaje zak( a zakonnych
zastupcl) jsou trvale uloZeny v uzamykatelné skiini na sekretariaté &koly.
THdnim uciteldm jsou zapljéeny na nezbytné& dlouhou dobu k provedeni
zapisG. O zapUjéeni mimo kanceldf zastupce se vede evidence. Pfistup do
skfiné ma mimo feditele, zastupce reditele i administrativni pracovnice.

Dokumenty personalni povahy (osobni spisy, mzdova agenda apod.), které
obsahuji osobni Udaje zaméstnancl, jsou trvale ulozeny v uzamykatelnych
skfinich v kancelafi ekonomky-personalistky. Pfistup k nim ma& ekonomka-
personalistka, feditel. Zaméstnanci maji pravo seznamit se s obsahem svého
osobniho spisu.

Ostatni provozni dokumenty s osobnimi Udaji — souhrnny cestovni prikaz k
pracovni cesté, zdznam o pracovni cesté jsou uloZzeny u ekonomky skoly.
Knihy Graz( 23ak( a zaméstnanc( jsou uloZzeny ve sborovné, do niZ pfistup
maji opravnéné osoby, kterym byl predan kli¢, a tyto osoby byly pouceny o
povinnosti uzavirat mistnost, jejiz dvere jsou opatfeny dverni kouli.

Zaméstnanci maji zakazano ukladat dokumenty s osobnimi Udaji do
policovych schranek vnitini posty ve sborovné.

Dokumenty nelze vynaset ze Skoly, pfedavat cizim osobam nebo kopirovat a
kopie poskytovat neopravnénym osobam.

Zabezpeceni elektronicky zpracovavanych dokumentt

8.11.

Skolni pocitacova sit je zabezpedena pred neopradvnénymi osobami systémem
pfihladovacich udaji: jménem a heslem pfihlaovaného. V3ichni zaméstnanci
jsou povinni si zvolit silné heslo (velkd pismena, mald pismena, Cdislice,
znaky) a dle potfeby je ve spolupraci se spravcem sité aktualizovat.
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8.12.

8.13.

8.14.

8.15.

8.16.

8.17.

8.18.

8.19.

8.20.

Elektronicka Skolni matrika je vedena v zabezpeceném informacnim systému
Bakalar. Do Systému maji pristup jednotlivi ucitelé a dalSi osoby pisemné
povérené feditelem Skoly, a to jen na zakladé jedineCného ptihlasovaciho
jména a hesla a pouze v ramci opravnéni daného funkcénim zafazenim:

(i) kazdy ucitel pouze v rdamci svého pracovniho Uvazku;

(ii) vychovny poradce, specialni pedagog, ekonomicko-administrativni
pracovnice, ekonomka-personalistka v ramci své pracovni naplné a
poskytovanych sluzeb;

(iii)  reditel do celého systému;
(iv) administrator — spravce sité, feditel maji pfistup i do zmény nastaveni.

Zakonni zastupci 74kl a Zaci maji zajit&n zabezpeleny dalkovy pfistup
vyhradné k vlastnim udajim o klasifikaci na zakladé vlastni emailové adresy
a hesla, které si sam uzivatel zvoli.

Pristupy do skolni pocitacové sité a do informacniho systému BakalaF
nastavuje uéiteldim povéreny zaméstnanec &koly - spravce sité a to pouze do
téch ¢&asti systému, odpovidajicimu opravnéni téchto osob (dle pokynt
reditele). Nastavuje potfebné zabezpeceni dat a sSkolni pocitacové sité.

Ostatni povéreni zaméstnanci, ktefi maji pFistup do jinych konkrétnich
elektronickych systémQ (viz pfiloha & 5 této smérnice) maji vstup jen na
zakladé jedinecného prihlasovaciho jména a hesla.

Pfi praci s elektronickou evidenci nesmi opravnéné osoby opoustét pocitac
bez odhlaseni se a nesmi nechat nahlizet zadnou jinou neopravnénou osobu.

Zaméstnanci nesmi sdélovat své prihlasovaci Udaje do Skolni pocitacové site,
elektronické $kolni matriky a t¥idni knihy ani jinych elektronickych systémd
gkoly jinym zaméstnancim, zakdm ¢&i tfetim osobdm. Zamé&stnanci nesmi mit
své pfihlasovaci Udaje zapsané na viditelnych mistech, kterd jsou pfistupna
jinym zamé&stnanclm nebo navstévniklim 8Skoly, ani na skrytych, ale
nezabezpelenych mistech v blizkosti pocitace. V pfipadé potfeby mit
prihlasovaci Udaje pisemné poznamenané, musi byt takovy zdznam
uchovavan v uzamykatelné skfini/zasuvce, kterou je povinen zaméstnanec
vzdy pfi odchodu z mistnosti uzamknout. V pfipadé nebezpeci vyzrazeni
prihlaovacich Udajd je zamé&stnanec povinen je ve spolupraci se spravcem
sité zménit.

Elektronické dokumenty s osobnimi Udaji nelze vynaset ze skoly, predavat
cizim osobam nebo kopirovat a kopie poskytovat neopravnénym osobam.
Pokud dojde k vynaseni za uréitym tcelem (pobyt zakd na ozdravném pobytu
apod.) pak se souhlasem reditele skoly na nosicich, které jsou k dispozici na
sekretariaté skoly. Tato data budou na nosi¢ich po nezbytné nutnou dobu a
poté budou vymazana a nosi¢ bude vracen rediteli Skoly.

Nosi¢e se zalohovanymi daty budou uschovany u povéfenych zaméstnancl
dle ucelu zpracovani a poté ulozeny ve skolni spisovné.

Manualné zpracované dokumenty a elektronické dokumenty na nosicich jsou
archivovény dle archivaénich a skartacnich |hdt ve $kolni spisovné -
uzamykatelnd mistnost, do niz ma pristup ekonomicko-administrativni
pracovnice a
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Systémy vzdélavani a testovani

8.21.

Vedeni skoly zajisti, aby zaméstnanci skoly byli podle moznosti a potfeb Skoly
vzdélavani nebo proskolovani o problematice ochrany osobnich Gdajd dle
potfeby, nejméné vSak 1x za dva roky. Zaméstnanci pracujici s osobnimi
Udaji jsou povinni se Skoleni zucCastnit. Vedeni Skoly bude ovérovat a
vyhodnocovat znalosti zaméstnanci. O $kolenich a testovanich budou
vyhotovovany zaznamy pro Ucely pravidelného ro¢niho vyhodnocovani Urovné
ochrany osobnich (dajl a efektivity pfijatych bezpelnostnich opatfeni ve
Skole.

Systém kontrol a reportingu

8.22.

8.23.

8.24.
(i)

(ii)

(iii)

(iv)

Odpovédné osoby budou pribézné namatkové kontrolovat, zda zaméstnanci
dodrzuji pravni predpisy na Useku ochrany osobnich idaji a ustanoveni této
smérnice.

Odpovédné osoby, zastupce reditele, spravce Skolni pocitaCové sité jsou
povinni provadét prib&zné a periodické kontroly, vytvaret a uchovavat o nich
zaznamy a jejich vysledky vyhodnocovat a reportovat frediteli Skoly a
povéfenci na ochranu osobnich Gdajd.

Periodické kontroly

kontrola zabezpeceni manualné  zpracovavanych dokumentd
v kabinetech, kancelafich — 2x za pololeti Skolniho roku, vedeni Skoly;

kontrola technického zabezpeceni sSkolni pocitacové sité a elektronickych
systéml - 2x za pololeti, feditel koly a spravce &kolni poéitadové sité;
odpovédny za aktualizaci systému je spravce Skolni pocitacové sité;
kontrola dodrzovani pravidel pouzivani IT - 1x za pololeti Skolniho roku,
vedeni Skoly a spravce skolni sité;

kontrola spravnosti a aktudlnosti nastaveni uzivatelskych opravnéni v
informacnich systémech - 1x za pololeti Skolniho roku, vedeni Skoly a
spravce skolni sité.

Technicka bezpecnostni opatFeni

8.25.

8.26.

8.27.

8.28.

8.29.

Skola poskytne zamé&stnancim takové podminky, aby byla naplnéna
bezpecnostni opatreni.

Umozni uschovat listinné materidly na bezpecném misté - uzamykatelné
skiiné pro kazdého zameéstnance, ktery naklada s osobnimi (daji, zajisti

’ ’ 7 e ] . . v v ’ rvO
uzamykatelnost mistnosti a provadi duslednou evidenci svérenych Kklicu
k opravnénosti vstupu do mistnosti.

Zajisti dostupnost skartovacek ( na sekretariaté skoly,) na pfipadnou likvidaci
jednotlivych dokumentl, u nichZ byla naplnéna nezbytnad doba drzeni, & byl
dokument chybné vystaven.

U v8ech elektronickych systéml pouzivanych ve $kole zajisti nastaveni
vstupu povéfenym zaméstnanclm ptistupovymi daji se silnym heslem.

Zajisti aktualni antivirovy program skolni pocitacové sité, kvalitni filtr spamu,
prabéznou aktualizaci vedkerého softwaru (operaéni systém, kancelarské
aplikace, ostatni pouzivané aplikacni programy).
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8.30.

8.31.

s

Smluvné zajisti bezpeény zplsob naklddani a zajisté&ni ochrany osobnich
Udajl externim subjektem.

Provadéni dusledné kontroly plnéni pravidel a povinnosti zaméstnancd
stanovenych touto smérnici k naplnéni bezpecnostnich opatfeni.

IX. Ohlagovani a oznamovani pfipadd porudeni zabezpeceni

9.1.

9.2.

9.3.

9.4.

9.5.

Obecné zésady. Skola ihned fesi kazdy bezpecnostni incident tykajici se
osobnich Gdaju, a to v souéinnosti s povéfencem pro ochranu osobnich tdajd
jak je uvedeno dale v této smérnici a v pfipadé, Ze je pravdépodobné, Ze
incident bude mit za nasledek vysoké riziko pro prava a svobody fyzickych
osob, predevsim konkrétniho zaka, zaméstnance, zakonného zastupce atd.,
Skola tuto osobu vzdy informuje v souladu s touto smérnici a odpovédna
osoba (ekonomka-personalistka, reditel Skoly) o kazdém incidentu sepiSe
zaznam. O kazdém zavazném incidentu Skola informuje v souladu s touto
smérnici Ufad pro ochranu osobnich udajt.

Ohladovéni pfipadld porudeni odpov&dné osob&. Jakékoliv porudeni
zabezpeceni, které vede k nahodnému nebo protipravnimu zniceni, ztraté,
zméné nebo neopravnénému poskytnuti nebo zpfistupnéni prenasenych,
uloZzenych nebo jinak zpracovavanych osobnich Gdaji (dale jen ,poruseni
zabezpeéeni"), jakoZ i jakékoliv jiné porudeni pravnich ptedpisd vztahujicich
se na zpracovani a ochrané& osobnich Udajd, nebo porudeni této smérnice
(dale jen ,jiné poruseni‘) jsou zaméstnanci povinni neodkladné ohlasit
odpovédné osobé.

Prvotni posouzeni povahy poruseni. Odpovédna osoba v kazdém pfipadé
posoudi, zda se mlZe jednat o porudeni zabezpeceni nebo o jiné poruseni
pravnich predpist nebo této smérnice.

Ohladovani ptipadl poruseni zabezpeleni povéfenci. V pfipadé, kdy se mize
jednat o poruseni zabezpeleni, nebo v pfipadé pochybnosti o povaze
poruseni, pak:

- v pripadé, Ze organizace vystupuje jako spravce osobnich Udajd, oznédmi
odpovédnd osoba takové poruseni neprodlené povéfenci na ochranu
osobnich Udaji a vedeni $koly. Povéfenec vyhodnoti, zda se jednad o
poruseni zabezpeceni a zda takové poruseni pravdépodobné predstavuje
P r . o ’ .0 Vs v 7 v 7 v
rizika pro prava subjektu udaju a sdeli odpovedne osobe a vedeni skoly
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své stanovisko ohledné navrhovanych zpusobu reseni, nutnosti ohlasit
takové porugeni Gfadu a nutnosti oznadmit takové porudeni subjektlim
Udajd. Pokud je to nutné, reditel $koly provede ohladeni Gfadu nejpozdé&ji
do 72 hodin od zjisténi poruseni zabezpeleni a nasledné provede i

v s s ’ O v. . o . v ’ o
pripadné oznameni vuci subjektum, pokud je to pfipadné, a to zpusobem
a dle doporuceni povérence.

- v pripadé, ze skola vystupuje jako zpracovatel, ozndmi odpovédna osoba
takové porudeni neprodlené povérenci na ochranu osobnich Gdajl, vedeni
Skoly a pfislusnému spravci;

Ohladovéni jinych ptipadd porudeni Fediteli Skoly. V pFipadé jinych poruseni
(u kterych se zfejmé nejednd o poruseni zabezpecleni) oznami odpovédna
osoba takové jiné porusSeni bez zbytec¢ného odkladu fediteli Skoly, jelikoz i
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takovd porudeni mohou predstavovat porudeni povinnosti zaméstnancl
vyplyvajicich z pravnich pfedpisl vztahujicich se k jimi vykonavané praci.

9.6. Ohlasovani povérenci ve vyjimecnych pripadech. Ve vyjimecnych pfipadech,
kdy dojde k pravdépodobné zavaznému poruseni zabezpeceni, jehoz FesSeni
nesnese odkladu, a odpovédna osoba ani jeji zastupce nejsou na pracovisti
pritomni, je opravnén obratit se na povérence a provést ohlaseni pripadu
poruseni zabezpeceni kazdy zameéstnanec bez provedeni prvotniho posouzeni
odpovédnou osobou.

9.7. Zaznamy o poruSeni. Odpovédna osoba (ekonomka-personalistka, feditel
Skoly) je povinna vést o vSech ucinénych ohlasenich, jakoz i o vSech jinak
zjisténych porusenich (at jiz se jednd o poruseni zabezpeceni a jiné poruseni)
pisemné zaznamy, které je povinna alespon jednou za dva mésice predkladat
povérenci a v pripadé ekonomky-personalistky i fediteli skoly.

X. Doba zpracovani a likvidace osobnich tidajd

10.1. Doba zpracovani a zdasady likvidace osobnich (daji. Doba zpracovani,
archivace a |hdty pro likvidaci listinnych a elektronickych dokumentd
obsahujicich osobni Udaje vyplyvajici z préavnich predpisG se Fdi platnym
Spisovym a skartaénim planem a Skartacnim rfadem sSkoly schvalenym
Archivem mésta Ostravy.

10.2. Trvaly skartaéni souhlas. Skola vlastni platny trvaly skarta¢ni souhlas vydany
Archivem mésta Ostravy dne........ccccuveuneee. . na stanoveny okruh dokumentd.
Skartacni Fizeni je provedeno po schvaleni feditelem skartaéni komisi, jejiz
Cleny je vzdy reditel a pfislusny zaméstnanec skoly. Skartace je provadéna
na sekretariaté skoly.

Mgr. Radim Motycka

feditel Skoly

V Ostravé dne 25.5.2018
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